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1. Il nous est impossible, dans le cadre de la présente contribution, de balayer tous les aspects du droit pénal et de la procédure pénale en rapport avec l’émergence des réseaux sociaux.

2. D’une part parce que de remarquables études ont déjà été consacrées à la question​[1]​ et que nous voudrions éviter toute redite mais également, d’autre part, en raison de l’ampleur de la tâche qui justifie, dans un environnement de plus en plus virtuel, la maitrise de concepts techniques auxquels le praticien du droit n’est pas toujours familiarisé.

3. Il nous a dès lors fallu opérer un choix et nous avons estimé que le fil conducteur de notre exposé pourrait être l’anonymat, la virtualisation, la dématérialisation des identités qui va de pair, pour ne pas dire qui est inhérente aux activités sur les réseaux sociaux.

4. Nous emprunterons le point de départ de notre réflexion à un article paru sous la plume de Mr BEIRENS, commissaire en chef du Federal Computer Crime Unit​[2]​ :  « Chaque internaute a pu en faire l’expérience : mise à part pour la connexion physique à internet, n’importe quelle identité peut être utilisée pour rejoindre ou utiliser un service sur internet.  La plupart des fournisseurs d’accès à internet et des réseaux sociaux en particulier offrent leurs services gratuitement.  Ils ne font peu voire aucune difficulté pour contrôler l’authenticité des identités mentionnées.  Et même en cas de service payant, la plupart des fournisseurs d’accès à internet ne vérifient pas si l’identité de celui qui paie correspond à celle du client qui s’est enregistré.  Beaucoup de cybercriminels se sentent donc à l’abri lorsqu’ils font usage des réseaux sociaux… »







II.	L’Utilisation abusive de l’anonymat sur les réseaux sociaux : LES REPONSES DU DROIT PENAL

II.1. Mise en contexte

6. Le recours à l’anonymat et à l’utilisation de pseudonymes sur internet n’est pas, en soi, un phénomène qui intéresse le droit pénal.  Par ce biais, les réseaux sociaux participent à l’émergence de nouvelles formes de liberté d’expression que tout un chacun saluera. Il en est de même dans la sphère de la vie privée : l’anonymat et le recours à des pseudonymes contribuent à une désinhibition des mœurs.  On s’impose beaucoup moins d’interdits dans le monde virtuel que dans le monde réel… 

7. Le revers de la médaille est évidemment l’utilisation abusive qui peut être fait de ces outils. Le recours à des pseudonymes, l’illusion de l’anonymat que semblent offrir les réseaux sociaux constituent un terreau fertile pour la prolifération de comportements délictueux, voire déviants qui, eux, justifient une réaction du droit pénal :

	comportements délictueux lorsque l’on s’en prend à une personne dont on cherche à détruire la notoriété ou la réputation (bashing), via des informations, commentaires, vidéos publiés sur les réseaux sociaux.  Un individu peut devenir rapidement le bouc émissaire d’un groupe particulier (par exemple, création d’un groupe « anti », dirigé contre un élève au sein d’un établissement scolaire sur Facebook) voire d’une communauté d’internautes entière (voyez le matraquage dont font certaines personnalités publiques font les frais).  En clair, s’attaquer à une personne semble devenu un sport de seconde nature sur les réseaux sociaux.

	 comportements déviants lorsqu’internet devient le terrain de chasse de prédateurs sexuels qui ont compris tout le bénéfice qu’ils pouvaient retirer de l’anonymat ou du recours à de faux profils pour rentrer en contact avec des victimes potentielles et s’adonner à leur perversion en toute tranquillité.

8. Nous examinerons, face à ces évolutions et dérives potentielles, quelles réponses le droit pénal peut apporter à l’utilisation abusive des réseaux sociaux (II.2.) en passant en revue les  atteintes à l’honneur des personnes commises sur les réseaux sociaux, celles à leur tranquillité de vie et, enfin, la délinquance sexuelle vis-à-vis des mineurs commises par le biais des réseaux sociaux.  Nous nous interrogerons enfin (brièvement) sur la nécessité de créer une nouvelle incrimination pour réprimer des infractions commises grâce aux réseaux sociaux et qui échapperaient actuellement aux poursuites (happy slapping).

9. Nous poursuivrons notre exposé en détaillant les infractions spécifiques qui peuvent être liées à l’utilisation de faux profils sur un réseau social (II.3.).






II.2. Les réponses du droit pénal à l’utilisation abusive des réseaux sociaux  en présence de comportements délictueux ou déviants

1.	Les réponses aux atteintes à l’honneur et la considération commises sur les réseaux sociaux

1.1.	Calomnie et diffamation (articles 443 et 444 du Code pénal)

11. Celui qui poste un commentaire dénigrant sur son compte Facebook ou un tweet incendiaire visant une personne en particulier s’expose à des poursuites pour atteinte à l’honneur.

12. Parmi les éléments constitutifs de l’infraction, seule la condition de publicité peut poser problème​[3]​.  Si le réseau  social est par essence public (le fait de poster un message sur twitter indépendamment du fait de savoir s’il sera lu ou non par des « followers ») ou si le profil de l’utilisateur du réseau social (par exemple Facebook) est public, il sera aisé de démontrer que la condition de publicité est remplie​[4]​.  

13. L’utilisation d’un pseudonyme pour éviter d’être identifié ne permet pas de contourner le prescrit légal dans la mesure où le recours au pseudonyme ne garantit absolument pas l’anonymat durant l’enquête pénale dans la mesure où la recherche d’adresse IP peut amener aisément à l’identification de l’utilisateur​[5]​. 

14. Dès la fin des années 90, le tribunal correctionnel de Bruxelles a considéré que les « newsgroups » ou forums de discussion qui sont des lieux non publics mais ouverts à un certain nombre de personnes réunissent la condition de publicité requise par la loi​[6]​.

15. Par contre, si le réseau social est privé ou s’il offre la possibilité de conserver le profil de l’utilisateur partiellement privé, ne permettant qu’à un certain nombre d’amis ou de connections de le visiter, la condition de publicité devra s’analyser en fonction de l’étendue du cercle ayant accès à l’information portant atteinte à la considération : plus ce cercle sera restreint, plus il sera difficile d’établir le caractère public​[7]​.  





1.2.	Injures (article 448 du Code pénal)

17. L’article 448 du Code pénal punit quiconque aura injurié une personne soit par des faits, soit par des écrits, images ou emblèmes, dans l'une des circonstances indiquées à l'article 444.  De simples injures publiées sur un réseau social seraient-elles passibles de poursuites en droit pénal belge ?  A notre connaissance aucune décision n’a encore été rendue sur ce point par une juridiction interne.

18. Par contre, l’on peut évoquer un arrêt rendu le 10 avril 2013 par la  chambre civile Cour de cassation française dans une espèce où une employée avait publié sur divers réseaux sociaux des propos que les plaignants qualifiaient d’injures publiques​[9]​.  La Cour de cassation estime que les propos litigieux ayant été diffusés sur les comptes ouverts par l’employée indélicate tant sur le site Facebook que sur le site MSN, lesquels n’étaient en l’espèce accessibles qu’aux seules personnes agréées par l’intéressée, en nombre très restreint, la cour d’appel a pu légalement décider que lesdits propos ne constituaient pas des injures publiques…

19. Compte tenu de la décision rendue par le tribunal correctionnel de Bruxelles commentée ci-dessus​[10]​, l’on pourrait considérer que des injures publiées sur un réseau social, même s’ils sont seulement accessibles  un nombre limité de personnes, satisferait à la condition de publicité décrite à l’article 444 du Code pénal (auquel l’article 448 renvoie) et seraient, partant, passibles de poursuites​[11]​.

1.3.	Problématique connexe : la diffusion d’une opinion sur un blog, ou sur un site internet et par voie de conséquence sur un réseau social est-elle constitutive d’un délit de presse ?

20. Deux arrêts rendus par la Cour de cassation, le 6 mars 2012​[12]​ ont incontestablement secoué le landerneau judiciaire​[13]​.  La Cour de cassation a opté pour une interprétation évolutive du concept de « délit de presse » en élargissant la compétence de la Cour d’assises aux écrits diffusés sur l’internet. 

21. La juridiction suprême n’est sans doute pas restée indifférente au courant jurisprudentiel majoritaire qui s’était dégagé ces dernières années en faveur d’une application par analogie de la protection constitutionnelle de la presse aux nouveaux médias​[14]​.

22. Les deux arrêts entérinent très clairement cette approche évolutive en jugeant que le moyen  qui fait valoir « […] que la propagation et la diffusion d’une opinion punissable ne peuvent constituer un délit de presse que par voie de presse écrite, manque en droit ». Le second arrêt rappelle, quant à lui, que « le délit de presse exige l’expression délictueuse d’une opinion dans un texte reproduit au moyen de la presse ou d’un procédé similaire » et admet que pareille exigence puisse être rencontrée par des écrits diffusés sur le net dès lors que « la distribution digitale constitue un tel procédé similaire ».

23. Est-ce à dire que toute opinion exprimée sur internet et qui serait relayée sur un réseau social justifierait la compétence de la Cour d’assises ?  La réponse mérite d’être nuancée.  

24. Tout d’abord il faut rappeler que le délit de presse ne constitue pas une infraction spécifique mais bien un fait infractionnel commis dans des circonstances particulières, c’est-à-dire par voie de presse​[15]​.  Il faut donc la réunion de trois élément soit une infraction de droit commun commise par voie de presse (calomnie, diffamation, injure, écrit raciste ou xénophobe) ; la manifestation d’une pensée, l’expression d’une opinion abusive, illicite ou coupable et enfin un élément matériel (un écrit imprimé, reproduit et publié, c’est-à-dire rendu public​[16]​. Ensuite, ainsi que le fait observer Q. VAN ENIS​[17]​, que « les enseignements qui se dégagent de ces deux décisions se limitent donc a priori aux seuls écrits diffusés sur le réseau, et ne préjugent pas du sort qui pourrait être réservé aux matériaux audiovisuels véhiculés par le biais de support numérique sur les plates-formes de partage, sur les réseaux sociaux, mais égalent sr les sites des entreprises de radiodiffusion. ».

25. Suite, notamment à une décision rendue par le tribunal correctionnel de Bruxelles le 22 décembre 1999​[18]​, l’on peut considérer que la manifestation d’une pensée dans un écrit constituant une infraction de droit commun commise sue le web ou un forum de discussion peut constituer un délit de presse​[19]​ et est , dès lors, passible de la Cour d’assises (article 150 de la Constitution).  A l’exception des délits de presse inspirés par le racisme et la xénophobie qui sont, depuis la modification de la Constitution en 1999, de la compétence des tribunaux correctionnels. 








2.	Les réponses aux atteintes à la tranquillité de la vie commises sur les réseaux sociaux  : le harcèlement (article 442bis du Code pénal – article 145, §3bis de la loi du 13 juin 2005 relative aux communications électroniques)

27. L’utilisation abusive des réseaux sociaux peut justifier des poursuites du chef de harcèlement au sens de l’article 442bis du Code pénal, pour autant que la tranquillité de la personne soit gravement affectée.

28. Certains dossiers ont déjà abouti devant les juridictions de fond : l’on peut ainsi évoquer un jugement rendu par le tribunal correctionnel de Leuven et qui a condamné du chef d’harcèlement une personne qui avait publié, via Facebook, des messages provocants et injurieux à l’attention de deux agents de police qui l’avaient arrêté à l’occasion d’un accident de la circulation et lui avaient passé les menottes pour cause de rébellion​[21]​.

29. Une autre disposition juridique pourrait fonder les poursuites, à savoir l’article 145, §3bis de la loi du 13 juin 2005 relative aux communications électroniques qui définit le harcèlement électronique.  Cette incrimination ne vise pas, contrairement à ce que l’appellation semble indiquer, uniquement le harcèlement opéré à l’aide d’un téléphone portable.  Est notamment visée la communication qui passe par internet​[22]​.

30. Il faut également souligner que contrairement à ce qui vaut pour le harcèlement de droit commun, l’infraction à l’article 145, §3bis ne requiert pas une répétition d’actes​[23]​.


3.	Les réponses à la délinquance sexuelle à l’égard des mineurs sur les réseaux sociaux 





32. Le grooming peut être défini comme la manipulation d’un mineur via internet (principalement le chat) dans l’optique d’un abus sexuel​[24]​. 

33. Aucune disposition spécifique ne permet de réprimer ces comportements en droit pénal belge, alors même que des instruments juridiques ont été développés, notamment, dans le cadre du Conseil de l’Europe​[25]​ et de l’Union européenne​[26]​.





35. Le sexting se définit comme l’envoi de messages à contenu sexuel explicite, via les SMS, smartphones, activités web 2.0 et réseaux sociaux​[30]​.

36. Au niveau européen, des instruments existent qui traitent de manière spécifique de cette criminalité.  Ainsi, au sein du Conseil de l’Europe, peut-on évoquer la Convention de Budapest sur la cybercriminalité​[31]​ ou la Convention de Lanzarote sur la protection des enfants contre l'exploitation et les abus sexuels​[32]​ et, au sein de l’Union européenne, la Directive 2011/93 du Parlement européen et du Conseil du 13 décembre 2011 relative à la lutte contre les abus sexuels et l’exploitation sexuelle des enfants ainsi que la pédopornographie​[33]​.

37. Sur le plan du droit interne, les incriminations définies aux articles 383 (outrage public aux bonnes mœurs) et 383bis (outrage public aux bonnes mœurs par des supports visuels pornographiques impliquant un mineur) du Code pénal semblent, au vu de leur formulation très neutre sur le plan technologique, être les seules à pouvoir fonder actuellement des poursuites​[34]​.


4.	Des infractions commises grâce aux réseaux sociaux et qui échappent à la sphère pénale ?

38. Notre arsenal législatif doit-il être renforcé pour répondre à des nouveaux comportements en lien avec le développement des nouvelles technologies et qui échapperaient à toute sanction ?  

39. Une proposition de loi avait été introduite en 2001 visant à réprimer le phénomène de plus en plus fréquent d’auteurs d’infractions qui filment ou photographient leurs méfaits pour ensuite les diffuser via un Gsm ou Internet​[35]​.  Ce phénomène dit happy slapping consiste à filmer, à l’aide de moyens divers une personne ou un groupe de personnes se précipitant sur une victime qui ne soupçonne pas l’imminence de l’agression​[36]​ et de poser ensuite la vidéo sur un réseau social suscitant les commentaires injurieux d’autres utilisateurs​[37]​.  Celui qui se bornerait à filmer la scène ne pourrait, selon les auteurs de la proposition de loi, être poursuivi comme complice, étant donné qu’il ne participe pas directement à l’infraction​[38]​.

40. L’exemple de la France est mis en exergue pour estimer que la Belgique devrait renforcer, sur ce point, son arsenal législatif​[39]​. S’il est exact que le droit français punit, depuis la loi du 5 mars 2007​[40]​, « le fait d'enregistrer sciemment, par quelque moyen que ce soit, sur tout support que ce soit, des images relatives à la commission d’infractions graves (tortures et actes de barbarie, violences graves,  viols et agressions sexuelles et harcèlement sexuel) », tel n’est plus le cas actuellement. 

41. En effet, le texte de l’article 222-33-3 du Code pénal a été très récemment modifié​[41]​.  Il se décline désormais comme suit : « Est constitutif d'un acte de complicité des atteintes volontaires à l'intégrité de la personne prévues par les articles 222-1 à 222-14-1  (​http:​/​​/​www.legifrance.gouv.fr​/​affichCodeArticle.do;jsessionid=3D0D0B625DADE5EB1EC102BDA7A98504.tpdjo17v_1?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417593&dateTexte=&categorieLien=cid​)et 222-23 à 222-31  (​http:​/​​/​www.legifrance.gouv.fr​/​affichCodeArticle.do;jsessionid=3D0D0B625DADE5EB1EC102BDA7A98504.tpdjo17v_1?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417678&dateTexte=&categorieLien=cid​)et 222-33 (​http:​/​​/​www.legifrance.gouv.fr​/​affichCodeArticle.do;jsessionid=3D0D0B625DADE5EB1EC102BDA7A98504.tpdjo17v_1?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417706&dateTexte=&categorieLien=cid​)et est puni des peines prévues par ces articles le fait d'enregistrer sciemment, par quelque moyen que ce soit, sur tout support que ce soit, des images relatives à la commission de ces infractions. ». 

42. En clair, le législateur français semble faire machine arrière et considérer que les règles en matière de corréité/complicité permettent de sanctionner adéquatement celui qui filme des scènes d’agression.  Par contre, le fait de diffuser l'enregistrement de telles images (par exemple sur un réseau social) est érigé en France, depuis 2007, en une infraction distincte​[42]​ que le droit belge ne connait effectivement pas…


II.3. Les infractions liées à la création et l’utilisation d’un faux profil sur un réseau social

1.	Faux informatique et usage de faux (article 210bis du Code pénal)

43. Le faux informatique requiert une altération de la vérité par l’introduction, la modification ou l’effacement de données qui sont stockées, traitées ou transmise par un système informatique ou par la modification, par tout moyen technologique, de l’utilisation possible des données dans un système informatique.  

44. Le législateur n’a pas estimé devoir définir plus avant les notions de « données » ou de « systèmes informatiques », pour éviter que ces concepts ne soient trop rapidement dépassés par l’évolution des technologies de l’information, ne répondant pas, de cette manière, à l’exigence de sécurité juridique propre à la législation pénale ​[43]​.  Il tombe sous le sens que les réseaux sociaux constituent un système informatique au sens de l’article 210bis du Code pénal.

45. Toute falsification de données informatiques ne constitue pas pour autant un faux informatique : il faut qu’il s’agisse de données ayant une portée juridique. A. WEYEMBERGH et L. KENNES donnent un exemple d’application de la disposition légale qui illustrera de manière pertinente notre  propos​[44]​ : dans une affaire tranchée par le tribunal correctionnel de Bruxelles​[45]​, le prévenu avait utilisé une photo numérique de sa belle-sœur prise lors d’une réunion de famille pour la placer sur un site internet à caractère pornographique crée par le prévenu lui-même sous le nom de sa belle-sœur, le visage de cette dernière se trouvant sur le corps de femmes nues.  La question se posait, notamment, de savoir s’il s’agissait bien, ici, de données à portée juridique.  Dans sa décision du 28 novembre 2006, le tribunal condamne l’auteur de ces faits, après avoir constaté la réalisation des différents éléments constitutifs de l’infraction.  Il y a bien modification de la portée juridique des données au sens de l’article 210bis, conclut le tribunal, les tiers consultant le site pouvant légitimement penser que les propos y figurant et les photos étaient ceux de la partie civile.

46. Dans une autre cause tranchée par la cour d’appel de Bruxelles​[46]​, la solution retenue a été différente.  Un étudiant, énervé par les propos racistes tenus par un condisciple, membre du front national, avait estimé devoir créer, sur un site de rencontre, un profil au nom de ce dernier, accompagné de sa photo.  La cour d’appel de Bruxelles réforme la décision du premier juge qui avait estimé la prévention de faux informatique établie, en considérant que le prévenu avait certes créé un profil sur internet mais n’avait modifié ou effacé des données qui y étaient stockées.  Par conséquent, à défaut pour celui-ci d’avoir modifié la portée juridique d’une quelconque donnée, la cour considère que la prévention de faux en informatique n’est pas établie.

47. Il est donc relativement malaisé de déterminer, à l’aune des décisions que nous venons de parcourir, ce qui serait autorisé et ce qui ne le serait pas.  Créer un faux profil sur un réseau social ne serait, en soi, pas interdit au regard de l’article 210bis du Code pénal mais pourrait être poursuivi du chef d’autres infractions (harcèlement via un système de télécommunication électronique, calomnie ou diffamation) s’il s’accompagne de la publication de commentaires dénigrants ou portant atteinte à l’honneur.  Pour dire le vrai, notre sentiment est que les juridictions de fond examinent ces dossiers avant tout en opportunité…


2.	Le port public de faux nom (article 231 du Code pénal)

48. L’article 231 du Code pénal incrimine le fait pour un individu de porter publiquement un nom qui ne lui appartient pas.  L’infraction existe dès lors que le nom en question n’a été porté qu’une seule fois​[47]​.

49. Dans l’arrêt prononcé le 22 juin 2010 déjà évoqué​[48]​, la cour d’appel de Bruxelles a considéré que le fait pour un prévenu d’avoir utilisé le nom d’un tiers pour créer un profil sur un site de rencontre, avec une photo de ce tiers, même à titre de plaisanterie, constituait bien l’infraction de port public de faux nom au sent de l’article 231 du Code pénal, dès lors que pour ce faire, il a nécessairement dû laisser croire qu’il portait le nom de ce tiers​[49]​.

50. Le pseudonyme ou nom d’emprunt (nom de plume ou nom d’artiste) est un nom fictif que le titulaire invente pour taire ou masquer sa véritable identité dans l’exercice de certaines activités, par exemple, un écrivain, un artiste, un journaliste​[50]​. Il convient encore de préciser que le pseudonyme ne bénéficie d’aucune protection de par la loi.

51. La lisière entre le port public de faux nom et l’utilisation d’un pseudonyme - comportement autorisé - est parfois difficile à tracer puisque l’on considère que, dans le cadre de l’application de l’article 231 du Code pénal, le nom pris ne doit pas nécessairement être celui d’une autre personne existante mais il peut également s’agir d’un nom purement fictif​[51]​.

3.	Un cas d’application combiné : le jugement du tribunal correctionnel de Gan du 21 septembre 2011​[52]​

3.1.	Les faits de la cause

52. Une employée désireuse de se venger de son ex(patron) qui l’avait licenciée  avait créé un faux profil Facebook au nom de celui-ci  en joignant à ce profil une photo trouvée sur internet pour faire plus vrai.  Sur ce profil, avaient ensuite été postés des messages de soi-disant amis (dont le profil Facebook avait été également créé par l’employée indélicate) accusant le patron d’entretenir des relations adultères.

53. Le compagnon de l’ex-employée n’était pas en reste : il s’était inscrit pour une soirée-débat organisée par l’entreprise dans laquelle sa compagne avait travaillé en faisant usage du nom de famille de l’ex-patron de celle-ci, précédé du sobriquet « Kabouter » avec adresse « Rode Paddestoel 7 ». 





a)	Relativement au faux informatique

55. Concernant le faux informatique, le tribunal estime que cette infraction vise la falsification de données électroniques juridiquement pertinentes via la manipulation de données et que la création d'un faux profil sur le site du réseau social Facebook et la diffusion de faux messages sur ce profil constituent des manipulations de ce type.

56. Le juge relève que les réseaux sociaux ne peuvent être utilisés pour régler des rancunes personnelles, ni, en outre,  non seulement pour créer des faux profils mais encore pour prendre l’identité virtuelle d’une autre personne.  Les réseaux sociaux doivent être protégés contre les utilisateurs qui créent des faux profils et usurpent d’identités existantes et ceci dans l’unique but de causer le plus de dommage possible à des tiers tant sur le plan professionnel que privé.

b)	Relativement au port public de faux nom

57. Relativement au port public de faux nom, si le juge déclare la prévention établie à charge de la prévenue en estimant qu’elle a bien usurpé l’identité de son ex-employeur, il acquitte le compagnon de cette prévention.  Il estime qu’il n’a pas voulu faire croire ou laisser croire que le faux nom était réellement le sien et ce en raison de l’adjonction du mot « kabouter » : il était immédiatement évident que qu’il s’agissait là d’un personnage de conte de fées…





59. La condamnation prononcée par le tribunal correctionnel de Gand (confirmée en appel) ne signifie pas pour autant que l’utilisateur d’un réseau social ne peut plus faire usage d’un pseudonyme lors de la création de son profil. Cette technique permet d’une part de protéger l’individu du droit à la vie privé online afin de pouvoir exercer, de manière anonyme de sa liberté d’expression​[54]​.








II.4. Examen du jugement du tribunal correctionnel de Bruxelles du 20 mai 2014

1.	Les faits de la cause

61. Une affaire récemment jugée par le tribunal correctionnel de Bruxelles​[56]​ nous donne l’occasion de faire le point sur les balises que le droit pénal peut mettre à l’utilisation abusive des réseaux sociaux.

62. Les prévenus, qui invoquaient leur qualité de journalistes, étaient poursuivis pour les infractions suivantes : port public de faux nom et violation de la loi relative à la protection de la vie privée.

63. Ils avaient mené une enquête pour démontrer qu’une personnalité politique, malgré ses dénégations officielles,  était toujours active dans un mouvement politique d’extrême droite.

64. Pour parvenir à leurs fins, les prévenus (qui étaient tous deux de sexe masculin) avaient créé un profil imaginaire sur Facebook au nom d’une personne de sexe féminin, affichant des opinions proches de celles de l’extrême droite.  Ils expliquaient s’être contenté de laisser exister ce profil passivement sans envoyer aucune invitation à qui que ce soit, le but étant de vérifier dans quelle mesure ce profil serait contacté d’initiative par des officines d’extrême droite et à quelles fins.  

65. Le premier contact semble avoir été le fait de la personnalité ciblée, via le site de rencontre Badoo.  A la suite de quoi, les prévenus avaient adressé un message électronique émanant du profil imaginaire, lui demandant de devenir son ami sur Facebook. Des échanges de mails s’ensuivirent pendant une dizaine de jours, au cours desquelles la personnalité ciblée dévoila la poursuite de ses (importantes) activités politiques au sein de l’extrême droite. 

66. Les prévenus expliquaient, en substance, que l’utilisation d’un profil imaginaire, comme méthode journalistique constituerait une simple adaptation du travail de journaliste aux nouvelles technologies et mode de communication.

2.	La décision du tribunal

2.1.	Concernant le port public de faux nom

67. Les prévenus estimaient que l’utilisation d’un pseudonyme sur les réseaux sociaux est une pratique largement répandue et accepté et que les utilisateurs sont libres de définir, comme ils le souhaitent, le contenu de leur profil, de cacher ou d’inventer des informations les concernant et qu’il arrive bien souvent de constater des discordances entre le sexe réel et le sexe social, l’âge, la profession, la photographie publiée et l’apparence réelle.  L’usage d’un pseudonyme, pas plus que la fourniture de détails de vie imaginaires ou l’expression d’opinion ne reflétant pas la réalité, ne pourrait être reproché à un utilisateur de réseau social.  En clair, la création d’un profil sur internet purement fictif ne constituerait pas une usurpation d’identité, ce procédé s’apparentant au recours à des pseudonymes en littérature, musique, journalisme ou autres médias.

68. Le tribunal n’est cependant pas de cet avis et relève que:

	l’usage de pseudonyme sur les réseaux sociaux ne laisse planer aucun doute quant au fait qu’il s’agit d’un pseudonyme parce qu’il s’agit d’un surnom, d’un sobriquet ou d’une référence à un héros cinématographique,

	c’est la personne elle-même qui pour assurer son anonymat ou sa tranquillité choisit de s’attribuer un pseudonyme et non un tiers,

	concernant l’élément moral de l’infraction, l’article 231 du Code pénal ne requiert qu’un dol général.  Considérer que les journalistes seraient autorisés à utiliser ce genre de stratagème, vu qu’ils sont animés par la mission d’intérêt général de chercher l’information là où elle est et de la mettre à la disposition des citoyens, reviendrait à leur accorder un blanc-seing. A une époque où tout un chacun peut s’introniser ‘journaliste », admettre pareil point de vue, permettrait de retenir une cause d’excuse lorsqu’il commet une infraction.

2.2.	Concernant le faux informatique

69. Invité par la partie civile à se prononcer sur une infraction à l’article 210bis du Code pénal, le tribunal examine les éléments constitutifs de l’infraction et relève que l’introduction d’un profil fictif sur Facebook n’entraine pas une modification de la portée juridique des données.  

70. Les données (fictives) introduites sur le réseau social constituent des déclarations relatives à des faits personnels, précise le tribunal, ou à des situations propres, certes inventés mais il faut considérer que ces déclarations sont de pures allégations auxquelles ne s’attache pas la présomption de sincérité garantie par la législation sur le faux. Dès lors la prévention supplémentaire de faux et usage de faux en informatique ne saurait être retenue.

71. A titre surabondant, le tribunal relève encore qu’un autre élément constitutif de l’infraction fait défaut, à savoir que le contenu même des messages n’est pas de nature à entrainer une modification de la portée juridique des données.

2.3.	Concernant le délit de presse

72. Les prévenus soutenaient encore qu’ils n’avaient fait que révéler des informations en usant de méthodes journalistiques reconnues, et que dès lors leurs agissements constituant l’accessoire d’une activité de presse, le tribunal devait se déclarer incompétent à connaitre de l’affaire.







2.4.	Concernant la cause de justification invoquée par les prévenus














75. L’objectif de cette partie de notre intervention sera double : d’une part, d’examiner en détail la possibilité pour les services de police belges d’entrer en contact, sous couvert d’une fausse identité ou d’un pseudonyme, avec des personnes susceptibles de commettre des infractions en ligne et de participer avec elles à des échanges(III.2.) et, d’autre part, de démontrer que les réseaux sociaux peuvent s’inviter à la table de la procédure pénale dans des circonstances tout à fait prévisibles mais parfois également là où ne les attend pas forcément (III.3.)…

76. Notre  approche sera pragmatique et tentera de répondre à des questions qui peuvent se poser au quotidien.






77. Comme tout autre utilisateur, il n’y a aucune raison de ne pas autoriser un policier à consulter les informations disponibles sur les sites internet et les pages accessibles des réseaux sociaux, pour prendre connaissance de leur contenu, voire en assurer une copie​[57]​.

78. Les choses commencent à se corser lorsque le même policier doit s’enregistrer pour faire usage d’un service particulier offert sur un réseau social et participer à un échange d’informations.  Peut-il prendre une identité qui ne lui appartient pas ?  Peut-il faire usage, comme tant d’autres utilisateurs des réseaux sociaux, de noms d’emprunt pour se fondre dans la masse ? Le fait de prendre une identité fictive n’implique-t-il déjà pas en soi de se conformer aux règles (contraignantes) du code d’instruction criminelle relatives à la mise en œuvre des méthodes particulières de recherche ?  

79. Ces questions ainsi que d’autres apparentées ont fait l’objet de réflexions initiées au sein Réseau d’Expertise du Grand banditisme et du Terrorisme dès 2006​[58]​.  Les conclusions de ces discussions ont été consignées dans un document diffusé, fin 2007 auprès des parquets et services de police​[59]​.  Des règles assez précises semblent,  à cette occasion, avoir été édictées : ainsi, un policier n’est-il pas autorisé, pendant la phase d’information, d’utiliser des surnoms ou des avatars pour cacher sa qualité de fonctionnaire de police​[60]​.

80. C’est cependant sur un tout autre plan que nous souhaiterions porter le débat, à savoir celui de l’admissibilité, en procédure pénale belge, d’un moyen d’investigation par lequel un policier ouvrirait un compte, sur un réseau social ,sous un faux profil, pour entrer en contact avec l’auteur présumé d’infractions, échanger avec lui des informations, voire recueillir des éléments de preuve à charge de l’intéressé. A notre connaissance, un tel cas de figure n’a pas encore été débattu devant nos cours et tribunaux.  Par facilité, nous emploierons, dans la suite de l’exposé, l’expression de cyber-infiltration pour désigner l’opération que nous souhaitons analyser plus avant.





2.1.	La cyber-infiltration, dans le cadre d’une enquête réactive

a)	La cyberinfiltration, une méthode particulière de recherche ?

82. Une première manière d’aborder la problématique est de vérifier si elle tombe dans le champ d’application de l’article 47octies du Code d’instruction criminelle qui autorise un fonctionnaire de police d’entretenir, sous une identité fictive, des relations durables avec une ou plusieurs personnes concernant lesquelles il existe des indices sérieux qu’elles commettent ou commettraient des infractions dans le cadre d’une organisation criminelle visée à l’article 324bis du Code pénal ou des crimes ou des délits visés à l’article 90ter, §§ 2 à 4.

83. Même si l’on considère qu’un policier, dans le cadre d’une enquête réactive, peut prendre un surnom neutre pour prendre la température sur un chat public, il ne peut entamer de débats avec d’autres chatters sans que cela ne constitue une infiltration​[63]​.

84. Dans cette optique, l’on pourrait considérer que le recours à la création d’un faux profil sur un réseau social n’est qu’une modalité technique de l’usage d’une identité fictive pour infiltrer le milieu criminel.  Il faut toutefois rappeler que la disposition légale fait référence à des infractions commises ou qui seraient sur le point de l’être et qu’elle semble donc exclure de son champ d’application des opérations de police proactive​[64]​. Il faudra vérifier si les conditions d’engagement de cette méthode particulière de recherche sont réunies​[65]​. 

85. Par ailleurs, le recours à l’infiltration s’accompagnerait nécessairement de la commission d’infraction, soit le faux informatique (article 210bis Code pénal) et le port public de faux nom (article 231 Code pénal) qui devra faire l’objet d’une autorisation du procureur du Roi ou du juge d’instruction, conformément à l’article 47octies, § 4 du Code d’instruction criminelle. 
86. Enfin, la limitation de la période au cours de laquelle l’infiltration peut être exécutée à 3 mois maximum​[66]​ peut porter préjudice à l’efficacité de la mesure : en effet, si l’infiltration n’a pas permis d’interpeller la personne ciblée endéans ce délai, comment imaginer que subitement le profil créé sur le réseau social devienne inactif ou disparaisse purement et simplement, sans alerter celui qui était visé par l’infiltration ?  

87. En conclusion, l’article 47octies du Code d’instruction criminelle ne nous semble pas offrir un cadre juridique suffisamment complet pour autoriser le recours par un policier à la création d’un faux compte sur un réseau social pour entrer en contact avec l’auteur présumé d’infractions, échanger des informations avec celui-ci, voire recueillir des éléments de preuve à sa charge.

88. L’on peut, dans la foulée, s’interroger quant à la sanction qui accompagnerait le recours illégal (soit non conforme aux dispositions relatives aux méthodes particulières de recherche) à l’utilisation d’un faux compte sur un réseau social lors de la phase préliminaire du procès pénal.

89. La réponse n’est de nouveau pas évidente : le non-respect du cadre juridique de mise en œuvre des méthodes particulières de recherche constitue, à l’évidence, une violation d’une formalité substantielle de la procédure pénale dont la Cour constitutionnelle a estimé que la preuve qui en découle était viciée​[67]​.  La question de la sanction des formalités dites substantielles n’a cependant pas trouvé de réponse claire, même après l’adoption du nouvel article 32 du titre préliminaire du code de procédure pénale​[68]​. D. VANDERMEERSCH estime qu’à défaut de sanction précise prévue par le législateur, la conséquence d’une violation d’une forme dite substantielle ne peut être examinée qu’à travers le prisme des critères « Antigoon »​[69]​. Or, fait observer pertinemment le même auteur, « la jurisprudence Antigoon est muette à leur propos : faudrait-il en conclure que le non-respect de telles formalités ne devrait plus être sanctionné en dehors de l’hypothèse des deux autres critères du « test Antigoon ».  Sous peine de vider de toute substance des formalités pourtant qualifiées de substantielles, nous ne le pensons pas. »​[70]​. 

90. Néanmoins, le risque est réel qu’une preuve recueillie par le biais d’une cyber-infiltration, en violation de l’article 47octies du Code d’instruction criminelle, soit accueillie en procédure si on lui applique uniquement les critères de la fiabilité de la preuve et de la violation du droit au procès équitable.  Admettons même qu’une violation du droit au silence (qui est une facette du droit au procès équitable​[71]​) puisse être invoquée, dans la mesure où un policier, régulièrement autorisé dans le cadre d’une infiltration, usant d’une fausse identité sur un réseau social, entrerait en contact avec un suspect et obtiendrait, par ce biais, des aveux ou la communication d’informations auto-incriminantes, il n’en reste pas moins que l’appréciation de la compatibilité avec le procès équitable  st une porte ouverte à l’incertitude et à la subjectivité​[72]​ : « dès lors qu’il est question d’un critère aussi général que le droit à un procès équitable qui s’apprécie a posteriori par rapport à l’ensemble de la procédure, on peut craindre que le label du procès équitable vienne, en fin de course, blanchir toute forme d’irrégularité non prescrit à peine de nullité​[73]​. ».

b)	La cyber-infiltration, un leurre ?

91. Si l’on considère que le recours à un faux profil sur un réseau social par un enquêteur ne constitue pas la mise en œuvre d’une méthode particulière de recherche mais serait donc une technique d’investigation « non réglementée », la solution serait-elle différente ?  

92. Il faudrait alors considérer qu’il s’agit là d’un leurre, technique policière qui, selon la définition qu’en donne C. DE VALKENEER​[74]​, « s’apparente à l’infiltration dans la mesure où il y a recours à la tromperie et une dissimulation du caractère policier d’une opération », à la différence (notable) que le leurre présuppose l’absence de contact entre l’auteur et le suspect potentiel​[75]​.  Il faut encore préciser que la finalité poursuivie est de démasquer le ou les auteur(s) d’infractions successives déterminées et que l’objectif n’est donc pas tant de constater une infraction commise suite à l’utilisation du leurre que d’élucider des faits antérieurs​[76]​. Enfin, le même auteur énonce, parmi les conditions d’engagement de cette technique d’enquête, l’interdiction de créer des situations artificielles : l’on ne peut créer un stimulus de nature à renforcer notablement la volonté de passage à l’acte​[77]​.

93. Cette dernière circonstance nous fait douter de la possibilité de considérer que le fait de recourir à un faux profil pour « mettre en confiance » un autre utilisateur d’un réseau social et lui soutirer des aveux ou des informations relatives à une infraction déjà commise (aveux ou propos qui mèneraient à son incrimination),puisse être assimilé à un leurre vu qu’il y aurait recours à un moyen artificiel, créé par l’enquêteur pour rentrer en contact direct avec une cible.

94. Néanmoins, l’irrégularité alléguée des éléments de preuves ainsi recueillis serait soumise, en application de l’article 32 du titre préliminaire du code de procédure pénale, au test « Antigoon » qu’ils franchiraient, à ne pas en douter, avec succès.  Même à considérer que la technique d’investigation utilisée porte atteinte aux libertés et droits fondamentaux, tels respect de la vie privée​[78]​ et qu’elle s’accompagnerait de la commission d’infractions (usurpation d’identité et faux informatique), la nullité d'un élément de preuve obtenu irrégulièrement ne pourra être décidée que si le respect des conditions formelles concernées est prescrit à peine de nullité, ou l'irrégularité commise a entaché la fiabilité de la preuve, ou l'usage de la preuve est contraire au droit à un procès équitable. 

95. Les seuls remparts qui, en définitive, semblent encore en mesure de tenir en échec l’admissibilité de preuves irrégulières en procédure pénale sont, d’une part, l’interdiction de la provocation qui, la loi est claire, constitue une cause d’irrecevabilité des poursuites​[79]​ et, d’autre part, l’atteinte à la dignité de la justice qui justifie également l’irrecevabilité des poursuites​[80]​. L’on doit dès lors conclure, avec A. MASSET, sur la question du régime des nullités en procédure pénale « que les espoirs du futur semblent bien minces »​[81]​…En définitive, la question qui se pose, dès lors, est de savoir si la création d’ un faux profil sur un réseau social dans le but d’établir un contact avec l’auteur présumé d’infractions, voire de recueillir des éléments de preuve à sa charge serait la manifestation d’une cause de grave déloyauté de la part des enquêteurs et des autorités judiciaires.

2.2.	La cyber-infiltration, dans le cadre d’une enquête proactive ?

96. La dernière question qui vient à l’esprit est de vérifier si une telle méthode d’investigation pourrait être autorisée dans le cadre d’une enquête de police proactive.

97. Les contours de l’enquête proactive doivent brièvement être rappelés :

	L’article 28bis, § 2 du Code d’instruction criminelle définit l’enquête proactive : elle consiste en la recherche, la collecte, l’enregistrement et le traitement de données et d’informations sur la base d’une suspicion raisonnable que des faits punissables vont être commis mais ne sont pas encore commis.  L’enquête proactive doit poursuivre une finalité judiciaire (« dans le but de permettre la poursuite d’auteurs d’infractions ») ; un but purement exploratoire ne reposant sur aucune suspicion est par conséquent exclu​[82]​.  Enfin elle ne peut être mise en œuvre que pour des infractions les plus graves, soit les infractions liées à la criminalité organisée (articles 324bis et 324ter du Code pénal) et les infractions susceptibles de faire l’objet d’écoutes téléphoniques (voir liste des infractions définies à l’article 90ter, §§ 2,3 et 4 du Code d’instruction criminelle)​[83]​.

	L’enquête proactive vise donc des agissements répréhensibles qui n’ont pas encore été commis ou qui ont été commis mais dont on ignore encore l’existence​[84]​.  En clair, elle vise un suspect pour vérifier ensuite si des faits délictueux peuvent lui être imputés​[85]​.

	Tous les services de police peuvent pratiquer la police proactive​[86]​. Toutefois son recours est subordonné à une autorisation écrite et préalable du ministère public, même si cette formalité n’est pas prévue à peine de nullité​[87]​.  Il est à noter que le juge d’instruction est exclu du champ de la recherche proactive​[88]​ malgré le fait qu’elle présente des atteintes substantielles aux droits fondamentaux (ingérence dans la vie privée, mise en cause de la présomption d’innocence).

	Le contrôle exercé sur une enquête proactive est soit inexistant lorsqu’elle ne débouche pas sur une procédure judiciaire (sauf recours à une observation ou une infiltration).  Et même lorsqu’elle donne lieu à une information ou à une instruction, le contrôle des données ainsi recueillies reste difficile, tant la manière dont les informations ont été récoltées n’apparait pas clairement dans le dossier répressif : les données auront souvent le statut de simples renseignements servant de point de départ à l’enquête judiciaire ce qui les soustraire en réalité à un véritable débat contradictoire et au contrôle des juridictions d’instruction et de fond​[89]​.

98. Deux arrêts rendus par la Cour de cassation les 4 juin 2002​[90]​ et 2 octobre 2007​[91]​ et qui tentent de mieux cerner la distinction entre la police réactive et la police proactive sont intéressants pour répondre à la question qui nous occupe.  La police réactive suppose la possession d’informations concrètes desquelles il découle, avec un fort degré de probabilité, l’existence d’une infraction déterminable dans le temps et dans l’espace​[92]​.  Dans le cadre de la police proactive, l’on serait en présence d’une suspicion raisonnable, soit le degré le plus faible de connaissance admissible par rapport à un fait pour donner ouverture à des investigations​[93]​.

99. Si l’on admet donc, avec L. BEIRENS, que l’on peut donc envisager, dans le cadre d’une enquête de police proactive, de mener des investigations exploratoires relativement à des activités criminelles sur internet, sans qu’il n’y ait d’indices concrets de la commission de faits infractionnels et moyennant une autorisation préalable du ministère public, ces recherches doivent néanmoins être limitées dans le temps et viser des objectifs bien précis​[94]​. Par ailleurs, le prescrit légal limite les infractions pour lesquelles l’on peut recourir à l’enquête proactive puisque, par exemple, la diffusion de matériel pédopornographique​[95]​ n’est pas visé à l’article 90ter, §§2,3 et 4 du Code d’instruction criminelle​[96]​.

100. Vu la finalité assignée par l’article 28bis du Code d’instruction criminelle, l’enquête proactive ne constitue pas non plus un soutènement acceptable pour une opération de cyber-infiltration, sauf à changer notre hypothèse de travail. Le but de la création d’un faux profil sur un réseau social ne serait plus d’entrer en contact avec l’auteur présumé d’infractions, voire de recueillir des éléments de preuve à sa charge mais bien de collecter des informations visant d’éventuels agissements répréhensibles qui n’auraient pas encore été commis par l’intéressé.  A vrai dire, même exprimée en ces termes, la différence est à ce point ténue qu’elle pourrait passer pour inexistante… 

101. Mais à nouveau, nous ne pouvons exclure qu’une cyber-infiltration qui s’articulerait (erronément) sur l’article 28bis §2 du Code d’instruction criminelle ne trouve en définitive grâce aux yeux des juridictions, l’irrégularité alléguée n’étant pas éligible au rang de preuve nulle, en application de l’article 32 du titre préliminaire du code de procédure pénale. Nous renvoyons le lecteur aux développements que nous avons consacrés à cette disposition, ci-dessus​[97]​.

3.	Enseignements quant à l’état de notre procédure pénale -  comparaison avec le droit  français

102. Deux constats s’imposent au terme de cette analyse et qui sont révélateurs de l’état (préoccupant) de notre procédure pénale : 

	d’une part, l’inexistence d’un cadre juridique adéquat pour accompagner le recours à des méthodes d’investigation qui tiennent compte des évolutions technologiques.  La dernière loi sur la criminalité informatique date de l’an 2000​[98]​, soit la préhistoire du cyberespace​[99]​.  Il y a certainement nécessité (urgence) à adapter un carcan législatif assurément obsolète… On en veut pour preuve qu’il ne nous semble, par exemple, pas possible, en l’état actuel de notre procédure pénale, de recourir à la cyberinfiltration qui permettrait à des unités spécialisées de traquer les pédophiles sur les forums internet, les réseaux sociaux et autres chat fréquentés par les mineurs.  A titre de comparaison, la France a autorisé le recours à cette technique depuis la loi n° 2007-297 du 5 mars 2007, relative à la prévention de la délinquance​[100]​ qui a introduit un article 706-35-1 dans le Code de procédure pénal français.  Cette disposition permet, dans le but de constater les infractions en matière de traite des êtres humains, de proxénétisme ou de recours à la prostitution des mineurs, lorsque celles-ci sont commises par un moyen de communication électronique, à des officiers ou agents de police judiciaire affectés dans un service spécialisé et spécialement habilités à cette fin​[101]​, à 1) participer sous un pseudonyme aux échanges électroniques, 2) être en contact par ce moyen avec les personnes susceptibles d'être les auteurs de ces infractions, 3) extraire, transmettre en réponse à une demande expresse, acquérir ou conserver des contenus illicites.  Le recours à la cyberinfiltration est également autorisé en cas de poursuite de meurtres ou d'assassinats aggravés​[102]​ et a été étendu, par une loi du 14 mars 2011​[103]​, à la poursuite d’infractions en matière de terrorisme.

	d’autre part l’impression grandissante qu’avec la consécration législative de la jurisprudence « Antigoon », le droit de la procédure pénale devient de plus en plus permissif.  A quoi bon encore respecter des règles dont la violation reste sans lendemain ?  Un droit de la procédure pénale dépourvu de règles contraignantes est un paradoxe qui expose inévitablement le justiciable à l’arbitraire. Qu’il parait loin le temps où le professeur FRANCHIMONT écrivait, en avant-propos de la première édition du Manuel de procédure pénale : « Mais au-delà des règles de procédure, une idée me parait plus fondamentale encore : la manière dont un homme est poursuivi et jugé est aussi importante, sinon plus, que la décision dont il est l’objet.  C’est un problème de respect et de dignité. »​[104]​. 


4.	Problématique connexe : Et si le faux profil est créé par un tiers ?

103. Qu’en est-il de la création d’un faux profil sur un réseau social par une partie privée pour démasquer, par exemple, des prédateurs sexuels sur internet?

104. L’on se souviendra de l’initiative prise par l’ONG « Terre des Hommes » qui avait, en novembre 2013, expliqué avoir créée un faux profil d’une fillette philippine  qui avait été contacté par plus de 20.000 prédateurs issus de 71 pays différents qui étaient prêts à payer pour voir cette enfant de dix ans se livrer à des actes sexuels par webcam. Plus de mille d'entre eux ont été identifiés et leur profil transmis à Interpol.

105. Comment serait reçue une telle initiative procédurale en droit belge ?

106. Si l’on devait même considérer qu’à la base de la dénonciation des faits, un délit aurait été commis par un tiers à la procédure pénale (faux informatique, usurpation d’identité), l’on pourrait, mutatis mutandis, appliquer les principes dégagés par la Cour de cassation relativement à l’entrée en procédure de pièces obtenues suite à un délit commis par un tiers :

	lorsque tiers par l’intermédiaire duquel le fait dénoncé est étranger à l’acte illicite, la preuve est recevable​[105]​.

	lorsque la preuve est recueillie au moyen d’un acte illicite dont l’auteur s’identifie au dénonciateur, la solution est plus nuancée : si certaines décisions écartent la preuve recueillie au moyen d’un acte illicite par le dénonciateur​[106]​, encore faut-il que le procédé d’obtention de la preuve puisse être considéré comme un acte punissable ou, à tout le moins, irrégulier​[107]​. Or, la Cour de cassation semble accepter de procéder à la mise en balance de certaines valeurs (telles le respect de la vie privée) qui doivent s’effacer devant d’autres valeurs (supérieures)​[108]​ : « L’atteinte qu’un tiers identifié porte à la vie privée de l’auteur de l’infraction rend-elle par ailleurs le procès nécessairement inéquitable ? Et cette atteinte empêche-t-elle définitivement la partie poursuivante de prouver régulièrement l’infraction ? », s’interroge J. de CODT.  Si l’on suit pareil raisonnement, l’on ne voit pas ce qui s’opposerait à ce que soient reçues en procédure les preuves découlant de la création d’un faux profil par un tiers, extérieur à l’enquête, aux fins, par exemple, de confondre des prédateurs sexuels…






107. Nous voudrions terminer cette communication en évoquant deux dernières questions qui démontrent que, finalement, les réseaux sociaux constituent un enjeu procédural important, quel que soit le point de vue auquel on se place et qu’ils s’invitent parfois, de manière inattendue, dans des problématiques de procédure pénale pure…

2.	Les réseaux sociaux là où on peut les attendre : les autorités judiciaires peuvent-elles contraindre une personne à donner l’accès à son profil d’utilisateur sur un réseau social ?

108. Cette question part d’un constat que tout praticien aura posé depuis un certain temps, à la lecture de procès-verbaux d’audition : les enquêteurs n’hésitent plus à demander à une personne interrogée de leur communiquer, spontanément,  les informations permettant d’accéder à son profil sur un réseau social.  Faut-il réserver suite à pareille demande pour éviter le risque que l’on puisse vous y contraindre ?

109. La réponse à cette question est assurément négative. Tout d’abord, il faut considérer que contraindre un suspect à divulguer son nom d’utilisateur et son mot de passe équivaudrait à violer le droit au silence.  Cette question a été soumise, mutatis mutandis, à la Cour de cassation, à l’occasion de l’affaire Citibank​[109]​. Elle valide le raisonnement de la cour d’appel qui avait écarté des débats des pièces et informations obtenues de la banque, sous la menace de sanctions pénales, faisant observer que « compris dans le droit au procès équitable, le droit au silence implique non seulement le droit de ne pas témoigner contre soi-même mais également celui pour tout inculpé de ne pas contribuer à sa propre incrimination.  Ne pouvant être contraint de collaborer à la preuve du bien-fondé de l'accusation qui sera portée contre lui, le suspect ne peut être sanctionne pour le défaut de communication d'éléments de nature à le confondre. ».

110. En outre, le prescrit des articles 88quater du Code d’instruction criminelle​[110]​ délimite le droit de réquisition que le juge d’instruction peut exercer dans le cadre d’une recherche informatique vis-à-vis de personnes qui sont présumées avoir une connaissance particulière du système informatique qui fait l’objet de la recherche ou du service qui permet e protéger les données stockées​[111]​.  Ce droit de réquisition ne peut s’exercer à l’égard e l’inculpé au sens de l’article 61 bis du Code d’instruction criminelle et de ses proches tels que visés à l’article 156 du Code d’instruction criminelle, cette exclusion découlant du principe du droit au silence​[112]​.

111. Vu l’impossibilité pour le magistrat d’instruction belge de pouvoir contraindre l’opérateur qui développe le réseau social à l’étranger à collaborer à une recherche informatique ou une extension de recherche informatique, il ne nous semble pas possible d rendre accessible, sans le consentement de l’utilisateur d’un réseau social ses données personnelles, sans violer le droit au silence.

112. Toutefois, nous nous garderons bien d’émettre une opinion définitive vu la vitesse de certaines évolutions (et pas uniquement technologiques) : ce qui parait inenvisageable aujourd’hui pourrait le devenir demain.  Nous en voulons pour preuve les développements que la saisie de données informatiques a connu depuis l’arrêt rendu par la Cour de cassation du 22 octobre 2013, qui a validé la possibilité pour un magistrat instructeur d’utiliser le fondement de l’article 39bis, §4 du Code d’instruction criminelle pour imposer à des fournisseurs d’accès à internet (et qui donc n’hébergent pas les sites) de bloquer l’accès à leurs clients à des sites pirates​[113]​.

113. Personne ne pouvait imaginer, lorsque l’article 39bis a été inséré dans notre Code d’instruction criminelle, que cette disposition serait le fer de lance de la lutte contre la cybercriminalité en matière de droits d’auteur.

114. Il n’en reste pas moins qu’en l’état actuel du droit de la procédure pénale belge, on peut bien entendu demander à un suspect de communiquer son mot de passe permettant l’accès à un réseau social mais que celui-ci est libre de refuser ou d’accepter.

3.	Les réseaux sociaux là où on ne les attend pas (forcément) : un enquêteur peut-il afficher ouvertement sur un réseau social ses sympathies pour un mouvement politique et les idées qu’il véhicule, sans que cela ait une incidence sur le déroulement de la procédure​[114]​ ?

115. Pour démontrer que le problème est bien réel qu’il nous soit permis d’illustrer le propos : que doit faire un suspect qui, recevant une convocation en vue d’une audition, effectuerait une recherche sur un réseau social pour constater que, sur son profil public, l’enquêteur affiche de la sympathie pour un mouvement d’extrême droite, voire son peu de considération pour les idées « droits-de-l’hommesque » ?

116. Il va de soi qu’une telle découverte mine, avant même que l’interrogatoire n’ait débuté, la confiance que le justiciable peut avoir quant à la neutralité et l’objectivité avec lesquelles le fonctionnaire de police est censé l’interroger.    Si le code de déontologie des services de police prévoit une obligation d’impartialité des enquêteurs durant leurs investigations, punissant toute violation à cette disposition d’une sanction disciplinaire​[115]​, qu’en est-il sur le plan de la procédure pénale ?  Ce qui est en cause est l’apparence de parti-pris que l’on pourrait formuler à l’égard de celui qui, par essence, est chargé de constituer le dossier répressif dans son intégralité et que l’on peut suspecter de ne plus être en mesure de restituer une vision objective de la réalité.  

117. L’on peut raisonner face à cette situation, par analogie, quant aux conséquences de la partialité d’un enquêteur sur la procédure pénale.  Si la Cour européenne des droits de l’homme a déjà estimé que la partialité d’un enquêteur pouvait violer la présomption d’innocence prévue à l’article 6, §2 CEDH​[116]​ et dès lors biaiser les poursuites, notre Cour de cassation estime que le parti pris de l’enquêteur n'est pas un élément suffisant pour déclarer l’entièreté de la procédure irrecevable.  Il faut plus qu’une simple apparence de partialité de l’enquêteur.  La Cour estime en effet que le suspect aura encore un droit de contradiction des éléments de preuve recueillis par l'enquêteur faisant preuve de partialité au moment de la procédure au fond​[117]​.
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